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1. PODSTAWY OPRACOWANIA DOKUMENTACJI

Podstawe opracowania stanowi umowa pomigdzy firma PHU Pawet Iwanicki, ul.
Marszatkowska 1a/3, 16-020 Czarna Bialostocka oraz Gmina Perlejewo na wykonanie
dokumentacji projektowej branzy elektrycznej Swietlicy wiejskiej w Perlejewie.

2. PRZEDMIOT OPRACOWANIA

Projekt SSWiN i CCTV wraz z przedmiarem robdt, kosztorysem inwestorskim,

specyfikacja techniczna wykonania i odbioru "Budowa $wietlicy wiejskiej w Perlejewie".

3. ZAKRES OPRACOWANIA

W zakres opracowania wchodzg instalacje Systemu Sygnalizacji Wtamania i Napadu
oraz telewizji dozorowanej CCTV.

4. MATERIALY WYKORZYSTANE PRZY
OPRACOWANIU

- obowiazujace normy i przepisy,

- katalogi aparatury zastosowanej w projekcie,

- uzgodnienia z Zamawiajacym,

- wizja lokalna na obiekcie,

- Polska Norma PN-93/E-08390/12 (Systemy alarmowe).

5. OGOLNY OPIS ZASTOSOWANEGO SYSTEMU
INTEGRA

5.1. Wilasciwosci Systemu
- do 32 wejs¢
- wybor konfiguracji: NO, NC, EOL, 2EOL/NO i 2EOL/NC
- szeroki wybor typow reakcji
- kontrola obecnosci i poprawnosci dziatania czujek
- 32 wyjsc
- do 16 stref
- strefy moga by¢ sterowane przez uzytkownikéw, timery, wejscia
sterujace lub ich stan moze zaleze¢ od stanu innych stref
- mozliwo$¢ grupowania stref 1 utworzenia 1 partycji
- czasowa blokada strefy
- wspolpraca z wieloma dodatkowymi modutami, wspdlnymi z centrala
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- sterowanie systemem
- manipulator LCD
- komputer uzytkownika (przez port RS-232, lini¢ telefoniczna lub sie¢
komputerowa)
- klawiatura strefowa
- program centrali
- oprogramowanie zapisane w pamig¢ci typu FLASH
- aktualizacja oprogramowania bez konieczno$ci demontazu centrali
- programowanie ustawien centrali
- lokalnie przy pomocy manipulatora LCD
- lokalnie przy pomocy komputera podtaczonego do portu RS-232
- zdalnie przy pomocy komputera faczacego si¢ z centralg za pomoca
modemu
- pamig¢ FLASH zachowujaca ustawienia centrali nawet po odtaczeniu
zasilania
- hasta do 64 haset uzytkownikéw
- do 1 hasta administratora (1 hasto dla kazdej partycji)
- 1 hasto serwisowe
- kilkanascie typow haset uzytkownika z mozliwoscia definiowania
dodatkowych uprawnien okreslajacych zakres dostgpu do systemu
- menu funkcji w manipulatorze zalezne od typu hasta 1 uprawnien
uzytkownika
- okreslanie dostepu do klawiatur, zamkéw szyfrowych i czytnikéw kart
zblizeniowych
- okresowa zmiana haset przy pomocy prefikséw, zapewniajacych lepsza
ochrong przed nieuprawnionym dost¢pem do obiektu
- definiowanie stref chronionych dwoma hastami
- edycja nazw: uzytkownikow, stref, wejs¢, wyjs¢ i modutdw, co utatwia sterowanie
systemem i jego nadzor
- timery
- do 32 timeréw systemowych definiowanych przez serwis
- timery strefowe definiowane przez uzytkownikow
- pamig¢ zdarzen
- mozliwo$¢ zapamigtania do zdarzen
- rejestrowanie zdarzen: zalaczenie/wylaczenie czuwania,

- kontrola dostgpu
- kontrola stanu drzwi 1 sterowanie ryglami przy pomocy klawiatur
strefowych, zamkow szyfrowych, czytnikow kart zblizeniowych 1 pastylek
- kontrola stanu drzwi nie wptywa na liczbg dostgpnych wejs¢ dozorowych
centrali
- sterowanie zamkiem elektromagnetycznym nie zmniejsza ilosci dostgpnych
wyjs¢ centrali
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- monitoring telefoniczny
- 4 numery stacji monitorujacych (2+2 numery rezerwowe)
- 9 identyfikatoréw
- formaty transmisji: podstawowe 4/2,
- powiadamianie
- 0od 4 do 16 numerdéw telefonow
- od 16 do 32 komunikatéw gltosowych
- od 16 do 64 komunikatéw tekstowych
- potwierdzenie odbioru komunikatu hastem z klawiatury telefonu (DTMF)
- odpowiadanie na telefon
- rejestrowane w pamigci zdarzen
- sprawdzenie stanu stref centrali
- sterowanie odpowiednio zaprogramowane

6. ANALIZA ZAGROZEN

Ogolna charakterystyka przestepczosci w Polsce oraz ich sprawcéw

W ostatnich latach obserwujemy systematyczny wzrost zagrozenia przestgpczoscia.
Jednoczesnie wystepuje stata tendencja do profesjonalizacji przestgpczosci, stosowania broni
palnej 1 przedmiotow niebezpiecznych oraz umi¢dzynarodowienie przestgpczosci.

Bezpieczenstwo zalezne jest od bardzo wielu czynnikéw, ktére powinny stanowic
catos¢. Poszczegdlne sposoby oraz $rodki zabezpieczenia 1 ochrony musza si¢ wzajemnie
uzupetnia¢ 1 tworzy¢ szczelny system bezpieczenstwa. Jak uczy doswiadczenie
bezpieczenstwo o0s6b i mienia moze by¢ tworzone tylko przez kompleks specjalnych
srodkéw, ktérych generalnym celem jest ograniczenie mozliwo$ci powstawania zagrozen,
za§ w przypadku zaistnienia, petna ich neutralizacja. Nasuwa si¢ wigc wniosek, ze system
zabezpieczajacy nie moze dobrze funkcjonowa¢ bez odpowiedniego powiazania Srodkow
technicznych, 1 zasad organizacyjnych odpowiednich stuzb. Widzimy wigc, ze na nic sig nie
zda nowoczesny system alarmowy bez skutecznych zabezpieczen mechanicznych oraz
adekwatnie szybkiej interwencji odpowiednich stuzb.

Aby wykona¢ wtasciwy system zabezpieczen przeciwdziatajacy skutecznie
istniejacym zagrozeniom oraz posiadajacy optymalna wielko$¢ ( cho¢by ze wzgledéw
ekonomicznych ), koniecznym staje si¢ doktadne okreslenie podstawowego zbioru zagrozen
mogacych potencjalnie wystapi¢ w badanym obiekcie. Kolejnym istotnym krokiem bedzie
okreslenie funkcji realizowanych przez analizowany obiekt majace istotny wplyw na
wystgpowanie wczesniej okreslonego podstawowego zbioru zagrozen. Istota sprawy jest
wyszukanie zalezno$ci pomigdzy okreslonymi zagrozeniami a funkcjami realizowanymi w
obiekcie.
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6.1.Klasyfikacja wystepujacych na obiekcie zagrozen:

6.1.1.Klasyfikacja w/g przyczyn.
- zagrozenia losowe - to te ktére wynikaja z aktywnosci sit przyrody inaczej méwiac
zywiotéw, nie majace bezposredniego zwiazku z zamierzonym dziataniem czlowieka.
Oczywiscie w pewnych wypadkach ta granica miedzy zagrozeniami losowymi a
zagrozeniami wynikajacymi z dziatania cztowieka jest mato precyzyjna. Moze sig na przyktad
zdarzy¢, ze to cztowiek w sposob §wiadomy lub nieSwiadomy wyzwoli sity zywiotow.
Losowos¢ tych zdarzen mozna tez probowac uja¢ w pewne ramy przy pomocy statystyk, a
nawet rachunku prawdopodobienstwa uwzgledniajac w danych wejsciowych zjawiska
przyrody wystepujace na danym obszarze ( szkody gérnicze , powodzie, susze, gwaltowne
burze i huragany ). Najcze$ciej wystgpujacym zagrozeniem z tej grupy jest pozar. Jest to
zagrozenie losowe mimo, ze zazwyczaj wynikajace z nieprzestrzegania przez czlowieka
okreslonych przepiséw.

- zagrozenia zamierzone - czyli te gdzie sila sprawcza jest czlowiek. Podstawowa cecha tej
grupy jest fakt, ze zrodtem zagrozenia jest dzialanie lub zaniechanie dzialania przez
cztowieka. R6znorodnos$¢ tych zagrozen jest tak wielka jak nieograniczona jest ludzka
fantazja. W praktyce jednak zalezy od ztozonosci funkcji jaka reprezentuje przedmiot
zagrozenia. W naszym wypadku tym przedmiotem jest sad z cata gama swoich funkcji zatem
ilo$¢ zagrozen jest tu do$¢ znaczna. Druga charakterystyczna cecha opisywanego typu
zagrozen jest bezprawnos$¢ dziatan. Czyli innymi stowy zagrozenia zamierzone sa
spowodowane dziataniem bezprawnym. Trzecia charakterystyczna cecha opisywanego
rodzaju jest ich rzeczywisty charakter. Innymi stowy sa to zagrozenia prawdziwe i realne.

6.1.2.Klasyfikacja w/g czasu:

1. Zagrozenia wystgpujace w czasie godzin pracy obiektu
2. Zagrozenia wystgpujace poza godzinami pracy obiektu

6.1.3.Klasyfikacja w/g miejsca:

1. Zagrozenia zewnegtrzne - sq to takie zagrozenia gdzie miejscem ich powstania jest
otoczenie zewnetrzne obiektu.
2. Zagrozenia wewnetrzne - sq to takie zagrozenia gdzie miejscem ich powstania jest

wewnetrzna struktura obiektu.

6.1.4.Klasyfikacja w/g charakteru przestepstw:

1. Zagrozenia wynikle z przestgpstw o charakterze kryminalnym.
2. Zagrozenia wynikte z przestgpstw o charakterze ekonomiczno - finansowym
3. Zagrozenia wynikte z przestgpstw o charakterze komputerowo - informatycznym

6.2.Wyszczegolnienie potencjalnych zagrozen

1. Kradziez zwykla - ( rozumiana jako zabor cudzego mienia w celu przywtaszczenia )
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2. Kradziez z wlamaniem - ( ma miejsce wowczas kiedy zabor mienia nastepuje w
nastepstwie usuniecia przeszkody materialnej bedqcq czesciq konstrukcji lub zamkniecia )

3. Przestepstwo rozbojnicze - ma miejsce wowczas kiedy wystepuje przemoc i skierowana
jest ona na osobe, a nie na rzecz.

4. Zagrozenie kradzieza rozbdjnicza - wystepuje wowczas kiedy bezposrednio po zaborze
mienia nastepuje gwatt na osobie w celu utrzymania sie w posiadaniu mienia.

5. Kradziez szczegolnie zuchwala - wykorzystanie przez sprawce kradziezy postawy
obliczonej na zastraszenie lub zaskoczenie. Przemoc sprawcy skierowana jest na rzecz, a nie
na osobe.

6. Rozbdj - wystepuje wowczas, kiedy zabor mienia ma miejsce w nastepstwie uzycia gwattu
lub przemocy na osobie, ktorej mienie skradziono.

7. Wymuszenie rozbdjnicze - wystepuje wowczas kiedy sprawca poprzez grozbe uzycia
gwattu na osobie zmusza te osobe do wydania nalezqcego do niej mienia, przy czym wydanie
mienia nastepuje w przysztosci.

8. Zagrozenie ujawnieniem tajemnicy stuzbowej - - nie wymaga komentarza

9. Przywlaszczenie - rozumie si¢ przez nieuprawnione wejscie w posiadanie dokumentow,
informacji stanowiqcych wtasnosc innej osoby

10. Zagrozenie oszustwem poprzez wprowadzenie w blad - np. umysine przekazanie
btednych i nieprawdziwych informacji w celu uzyskania korzysci.

11. Zagrozenie oszustwem poprzez wyzyskanie bledu - np. wykorzystanie informacji o
nieswiadomie popetnionym bledzie w celu osiqgniecia korzysci.

12. Zniszczenie mienia - celowe dziatanie powodujqce np. trwate uszkodzenie urzqdzenia
lub pozbawienie cech charakterystycznych dokumentu np. czytelnos¢, widzialnosc, styszalnosé

itp.

13. Uszkodzenie mienia -  celowe dziatanie powodujqce np. czasowq niesprawnosc
urzqdzenia lub czesciowq nieczytelnosc¢ nosnika informacji.

14. Falszerstwo - swiadome dziatanie polegajqce nadaniu np. dokumentowi wszystkich cech
autentycznosci bez wiedzy i zgody wtasciciela czy tworcy dokumentu. Rowniez przekazanie
informacji zawierajqcej nieprawdziwe dane stanowi fatszerstwo.

15. Wymuszenie ( szantaz ) - np. zmuszanie osoby trzeciej do dziatania przestepczego lub
na niekorzysc firmy z wykorzystaniem prywatnych informacji o tej osobie lub tez o osobach




PHU Pawet Iwanicki tel. 660 482 486

ul.Marszatkowsk 1a/3, 16-020 Czarna Biatostocka email: iwanickipawel@wp.pl
bliskich.
16. Podstuch bezposredni - podstuch prowadzony bezposrednio przez osobe

zainteresowanq pozyskaniem wiadomosci np. z sqsiedniego pokoju lub ukrycia.

17. Podstuch zdalny ( elektroniczny ) - instalacja urzqdzen podstuchowych w
pomieszczeniach, urzqdzeniach tqcznosci, itp.  bezposrednio  uzytkowanych przez
podstuchiwang osobe lub grupe osob. Rowniez podstuch z uzyciem oddalonych mikrofonow
kierunkowych itp.

18. Sabotaz inspirowany od wewnatrz - uczynienie mienia w postaci urzqdzenia,
dokumentu lub tez inaczej zachowanej informacji, niezdatnym do uzytku na zlecenie osoby
majqcej staty dostep do tych dokumentow lub urzqdzen. Fizyczna obecnos¢ sabotaZysty
organizowana jest w zasadzie przez te wtasnie osobe.

19. Sabotaz inspirowany od zewnatrz - - uczynienie mienia w postaci urzqdzenia,
dokumentu lub tez inaczej zachowanej informacji, niezdatnym do uzytku na zlecenie osoby nie
majqcej statego dostepu do tych dokumentow lub urzqdzen. Fizyczna obecnos¢ sabotazysty
organizowana jest raczej z zewnqtrz z wykorzystaniem przewaznie nieswiadomosci, naiwnosci
lub lekkomyslnosci osob/osoby majqcej staty dostep do tych dokumentow.

20. Nieuprawnione kopiowanie - ma miejsce wowczas kiedy zaistniejq warunki do
kopiowania dokumentow bez wiedzy i zgody osob zarzqdzajqcymi tymi dokumentami.

21. Przekupstwo - wejscie w posiadanie interesujqcych materiatow w drodze przekazania
korzysci majqtkowych osobie majqcej dostep do tych materiatow.

22. Zmowa przestepcza - zorganizowanie grupy osob, ktéra w celu uzyskania korzysci
organizuje sie do przestepczych dziatan.

23. Zagrozenie podgladem - sytuacja w ktorej mozliwy jest do prowadzenia podglad
zachowania 0sob, przebiegu np. poufnych rozmow, podgladu w celu identyfikacji osob
uczestniczqcych z zamiarem pozniejszego wykorzystania tej wiedzy. Czesto samej operacji
podgladu towarzyszy rejestracja .

24. Zagrozenie pozorowanymi dzialaniami przestepczymi - ma miejsce wowczas kiedy
dla odwrécenia uwagi dziatania przestepcze inicjowane sq w innym miejscu.

25. Zagrozenie dzialaniem przestepczym z ukrycia - ma miejsce wowczas kiedy
potencjalny przestepca ukryt sie w strefie chronionego obiektu w celu dokonania przestepstwa
w czasie najbardziej odpowiednim.

26. Zagrozenie uszkodzeniem infrastruktury technicznej - ma miejsce wowczas kiedy
istnieje realne prawdopodobienstwo celowym dziataniem powodujqcym dysfunkcje urzqdzen
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technicznych zapewniajqcych niezaktocony tok pracy w obiekcie.

27. Zagrozenie celowym wywolaniem pozaru - rozumiane jest jako podpalenie w celu np.
odwrocenia uwagi, zatarcia Sladow innego dziatania przestepczego lub dezorganizacji pracy
obiektu.

28. Zagrozenie osobiste dla osob z kierownictwa - nalezy tu rozumie¢ zespot roznorakich
zagrozen np. porwanie, celowe spowodowanie wypadku, szantaz, sprowadzajqcych sie do
tego, ze osoba taka zmuszona jest postepowac wbrew interesom swojej instytucji.

29. Zagrozenie nielojalno$cia pracownikow - ma miejsce wowczas kiedy zespot
pracownikow czuje si¢ niedowartosciowany, a atmosfera pracy w zespole jest stresogenna.
To niedowartosciowanie moze dotyczy¢ np. wynagrodzenia, pozycji w zespole, formalnego
stanowiska stuzbowego, nagrod i wyroznien itp.

30. Zagrozenie krotkotrwalg destabilizacja pracy komdrki organizacyjnej - ma miejsce
wowczas kiedy wystepuje realne prawdopodobienstwo zaktocenia na krotki okres czasu pracy
komorki poprzez np. celowe wylqczenie zasilania, spowodowanie zawieszenia sprzetu
informatycznego, krotkotrwaty zabor dokumentow, blokada systemow tqcznosci itp.

31. Zagrozenie dlugotrwala destabilizacja pracy komorki organizacyjnej - jw. lecz to
prawdopodobienstwo dotyczy dtuzszego czasu.

W terminologii prawniczej jako przestgpstwo okreslamy czyn, ktéry posiada trzy cechy:

- jest to czyn czlowieka

- jest to czyn bezprawny

- ma on charakter rzeczywisty
Niektérzy kryminolodzy, patrzac z punktu widzenia sprawcy wyrdzniaja przestgpstwa
agresywne oraz intelektualne. Patrzac z punktu widzenia skad pochodzi sprawca mozna

wyréznic trzy rodzaje zagrozen
1. Przestgpstwa popetniane przez sprawce ktéry jest w obiekcie nieproszonym
gosciem
2.Przestgpstwa pracownicze - dokonywane przez sprawce, ktéry jest w obiekcie na
podstawie
stosunku pracy.
3.Przestgpstwa kontrahenckie - popetniane przez osobg ktdra pozostaje z obiektem w
okreslonym stosunku prawnym. Zaliczy¢ do nich mozna réwniez przekupstwo,
wytudzenia
mienia, falszerstwa dokumentow.
Mozna réwniez przeprowadzi¢ klasyfikacj¢ zagrozen w/g czasu w ktérym one powstaja i
wystepuja one w szkole w czasie godzin pracy obiektu, i poza godzinami pracy.
Sklasyfikowa¢ mozna przestepstwa takze wedtug miejsca gdzie one powstaja i wyréznic¢
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tu mozemy zagrozenia zewngtrzne i wewnetrzne.

Wsréd wielu przestgpstw kryminalnych przewazaja zagrozenia przestgpcze przeciwko mieniu
1 zyciu czyli kradzieze, z wlamaniem, rozboje 1 wymuszenia rozbdjnicze. Ich udziat w ogélnej
ilosci stwierdzonych przestepstw wynosi blisko 60 %.

Sposrdd przestgpstw przeciwko mieniu szczegllnie niebezpieczne sa te, w  ktérych
sprawca uzywa przemocy. Sa to przestgpstwa o charakterze rozbdjniczym. Znajomos$¢
podstawowych cech osobowos$ciowych przestgpcéw powinna ulatwi¢ rozpoznawanie
zagrozen i odpowiednio na nie reagowac.

W ostatnich latach przestgpstwa przeciwko mieniu i zyciu skierowane bylty przede
wszystkim na:
- srodki transportu  30%
- obiekty gospodarstwa domowego 23,5%
- obiektom handlowym 14%

Nalezy si¢ liczy¢ z faktem ze, przestgpcy profesjonalni rezygnowac¢ beda z sitowego
frontalnego ataku na obiekt, a stosowa¢ beda inne srodki ktére zapewnia im okreslony cel,
bez zbednego narazania si¢. W zwiazku z tym dokonuja w miejscach potencjalnych
przestgpstw szeroko zakrojone rozpoznania sytuacji. Dlatego konieczne jest zachowanie w
tajemnicy wszelkich informacji, ktére maja zwiazek z bezpieczenstwem oséb 1 mienia.

6.3.ROZPATRYWANY ZBIOR ZAGROZEN

Biorac pod uwagg specyfikg obiektu jakim jest swietlica wiejska strukturg 1 rodzaj
przechowywanych waloréw nalezy spodziewac sig szerokiego wachlarza zagrozen.

Analizujac funkcije realizowane przez obiekt mozemy rozréznic:

1. Praca obiektu w czasie pracy personelu
2. Obiekt po godzinach pracy

Do miejsc szczegdlnie narazonych na zagrozenia mozemy zaliczy¢:

1. Pracownia komputerowa (POM. NR. 6)
2. Pomieszczenie gospodarcze (POM. NR. 8)
3. Swietlica (POM. NR. 7)

Zalezno$¢ miedzy potencjalnymi zagrozeniami a miejscami ich wystgpowania
przedstawia tabela 1

12



PHU Pawet Iwanicki tel. 660 482 486

ul.Marszatkowsk 1a/3, 16-020 Czarna Biatostocka email: iwanickipawel@wp.pl
MIEJSCE — Pracownia Pomieszczenie Swietli
ZAGROZENIE | komputerowa | gospodarcze Swietlica
Kradziez zwykta X X X
Kradziez z wtamaniem X X X
Przest. rozbdjnicze X X X
e x x x
Kradziez szczegdlnie zuchwata X X X
rozbdj
Wymuszenie rozbdjnicze
Atak terrorystyczny X X X
Ujawnienie tajemnicy
panstwowej
Ujawnienie tajemnicy
stuzbowe;j
przywlaszczenie X X X
Oszustwo pze;:;jprowadzame X X X
Oszustwo przez wyzyskanie
biedu
Zniszczenie mienia X X X
falszerstwo
wymuszenie X X X
Podstuch bezposredni X X X
Podstuch zdalny X X X
Sabotaz od wewnatrz X X X
Sabotaz od zewnatrz X X X
Bezprawne kopiowanie
Porwanie dla wymuszenia
przekupstwo
Zmowa przestgpcza X X X

6.4.0CENA STOPNIA RYZYKA

Na podstawie przeprowadzonej analizy zagrozen okreslitem kategori¢ zagrozonej
wartosci jako Z 4. Na tej podstawie dobrano klase systemu alarmowego, i przyj¢to klase
urzadzen alarmowych. Poniewaz obiekt charakteryzuje si¢ srednim ryzykiem szkdd oraz nie
zachodzi konieczno$¢ stosowania czujnikéw przystosowanych do pracy w ekstremalnych
warunkach atmosferycznych system alarmowy zostat zaklasyfikowany do klasy SA - 3.
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6.5.CZYNNOSCI MAJACE NA CELU PRZECIWDZIALANIE
ZAGROZENIOM

Ogodlnie srodki neutralizacji zagrozen dzielimy na:

1.Prawne a w$rdd nich

- kompetencje instytucji i organizacji powotanych dla zwalczania zagrozen.

- wymagania wobec srodkow neutralizacji zagrozen 1 ich kontroli.

- okreslanie podmiotéw uprawnionych do zapewnienia bezpieczenstwa osobom i mieniu
oraz ich kompetencji.

- ustalanie wymagan techniczno - eksploatacyjnych dla wyrobéw oraz $§wiadczonych ustug,
a takze w zakresie zachowan sie ludzi.

- zapewnienie naprawiania szkéd powstalych w wyniku zamachu.

2. Architektoniczno budowlane
- lokalizacja obiektu{ potozenie, dojazd, oswietlenie }oraz jego ksztatt
- konstrukcja obiektu {otwory, umocnienia, pomieszczenia } i uzyte materiaty
- wewnetrzne funkcje { podziat na strefy ochronne }

3. Mechaniczne

- zamki, okucia, kraty, szyby
- srodki przechowywania wartosci {szafy, kasy, skarbce }
- §rodki transportowania wartosci { samochody }

4. Elektroniczne

- urzadzenia 1 systemy alarmowe
- urzadzenia i systemy wspomagajace {kontrola dostgpu, podglad i rejestracja obrazu }
- urzadzenia 1 systemy przekazywania informacji o zagrozeniach
5. Fizyczne
- doz6r lub ochrona fizyczna - dozorcy
- interwencja Policji
Mozemy stwierdzi¢, ze bezpieczenstwo oséb i mienia bedzie zapewniona w przypadku,
kiedy czas na odparcie zamachu oraz ujgcia sprawcy bedzie krétszy lub rowny sumie czasow
niezbednych dla:
- pokonania przez sprawce zabezpieczen budowlanych i mechanicznych
- rozpoznawania przyczyny i sygnalizowania faktu naruszenia strefy chronione;j
- realizacji zamiaru sprawcy
Niektore z tych srodkéw maja na celu odstraszenie potencjalnego przestgpce poprzez
manifestowanie swego istnienia i dzialania a wszystkie w/w maja ochrania¢ dobra poprzez
stwarzanie warunkéw dla skutecznej reakcji na wystgpujace zagrozenia.

6.6.PODZIAL. OBIEKTU NA STREFY OCHRONY

W systemie zostaly wydzielone strefy:
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1. Swietlica i pracownia komputerowa ( obstugiwane przez uzytkownikéw )
2. Pomieszczenie Gospodarcze ( obstugiwane przez uzytkownikéw )

6.7.0PIS FUNKCJONALNY SYSTEMU.

System zostat podzielony na 2 niezaleznych stref. Podziat taki umozliwia wytaczenie z
dozoru 1 czegsci systemu alarmowego bez przerywania ochrony pozostatych czgsci obiektu

Kazdemu z uzytkownikOéw zostanie przydzielony indywidualny kod, przez co
mozliwa bedzie identyfikacja os6b obstugujacych system alarmowy.

6.8.0OKABLOWANIE

Zasilanie gléwne 230V urzadzen zainstalowanych w budynku odbywac si¢ bedzie z
wydzielonego obwodu z gtéwnej tablicy zasilajacej w budynku RG. Okablowanie z tablicy do
centrali nalezy wykona¢ kablem YDYp 3*1,5.

Potaczenia czujnikow wewnatrz budynku z centrala wykona¢ kablem YTDY
10*0,5mm, kabel utozy¢ w listwach instalacyjnych.

Magistralg cyfrowa — szyn¢ szyfratorow LCD — ulozy¢ w listwach instalacyjnych
kablem YTDY 6*0,5.

Schematy rozmieszczenia okablowania oraz urzadzen wraz ze schematem blokowym
systemu SSWiN przedstawione zostaly na dotaczonych rysunkach nr 1 —nr 2.

6.9.MONTAZ URZADZEN

Ptyta gtéwna centrali zawiera elementy elektroniczne wrazliwe na wyladowania
elektrostatyczne. Przed montazem nalezy roztadowa¢ tadunki elektrostatyczne, a w czasie
montazu unika¢ dotykania elementéw na ptycie centrali.

Centrala 1 inne elementy systemu alarmowego powinny by¢ montowane w ramach
obszaru chronionego. W pomieszczeniu tym powinien by¢ dostgpny staty (nie odlaczany)
obwdd zasilania 230V z uziemieniem ochronnym.

Uwagi:

e Przed zamontowaniem obudowy centrali, nalezy zainstalowac kotki mocujgce
plyte gtowng.

e Nalezy zastosowac¢ wiekszg niz standardowg obudowe ze wzgledu na
umieszczenie 2 ekspanderow.

e Podczas mocowania obudowy nalezy zwrdcic uwage by nie uszkodzi¢
przewodow, ktore przetozone bedg przez otwory w tylnej $ciance centrali.

e Podczas dotfgczania manipulatorow LCD, modutow i pozostatych elementow
pobierajgcych zasilanie z wyjs¢ centrali nalezy wytgqczy¢ zasilanie sieciowe i
akumulator.
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UWAGA'!

Poniewaz centrala zasilana jest z sieci ~230V, nieostroznos¢ podczas podiaczania lub
btedne podiaczenie moze grozi¢ porazeniem i stanowi¢ zagrozenie zycia! W zwiazku z tym,
przy podiaczaniu centrali nalezy zachowac szczegdlna ostroznos¢. Przewdd, ktérym
podiaczone bedzie zasilanie sieciowe, w trakcie montazu i podtaczania centrali nie moze by¢
pod napigciem !

6.9.1. Podlaczenie manipulatora LCD

Centrala umozliwia podtaczenie o$miu niezaleznych manipulatoréow LCD,
przeznaczonych do sterowania 1 programowania systemu alarmowego. Wszystkie
manipulatory LCD dedykowane do centrali alarmowej zapewniaja jej petna obstuge i moga
by¢ instalowane w jednym systemie alarmowym. Jesli do centrali podiacza si¢ kilka
manipulatoréw, wszystkie taczy si¢ rownolegle. Poniewaz dane na szynie manipulatoréw sa
adresowane, wszystkie manipulatory dzialaja niezaleznie. Manipulatory podtacza si¢ do zlacz
centrali. WyjsScie umozliwia zasilenie wszystkich manipulatoréw (wyjscie ma bezpiecznik
elektroniczny). Kazdy manipulator powinien by¢ podiaczony osobnym kablem (zalecamy
uzywanie typowego nieekranowanego przewodu). Odleglo§¢ manipulatora od centrali moze
wynosi¢ do 300m. Dla zapewnienia poprawnego dziatania manipulatoréw istotne jest
zapewnienie jak najmniejszej rezystancji kabli. Przyktadowo: w zaleznosci od odlegtosci
manipulatora od centrali, przy kablu DY8x0,5 dla poszczegdlnych sygnaléw nalezy zapewnic
odpowiednie ilo$ci potaczonych réwnolegle zyt.

6.9.2. Podlgczenie czujnikow

Montaz czujki PIR/MW

Czujka przystosowana jest do montazu wewnatrz pomieszczen. Mozna ja zamocowac
bezposrednio do $ciany lub na dotaczonym uchwycie. Przed zamontowaniem obudowy nalezy
wyjacé plytke z elektronika i wylama¢ odpowiednie przepusty pod wkrety i kabel w tylnej
$ciance obudowy.

Montaz czujki PIR

Czujka przystosowana jest do montazu wewnatrz pomieszczen. Mozna ja zamocowac
bezposrednio do $ciany lub na dotaczonym uchwycie. Przed zamontowaniem obudowy nalezy
wyjacé plytke z elektronika i wykona¢ odpowiednie przepusty pod wkrety i kabel w tylnej
$ciance obudowy.

Podzialka zaznaczona na ptytce czujki stluzy do prawidlowego ustawienia
piroelementu wzgledem soczewki zainstalowanej w obudowie. Plytke, w przypadku montazu
czujki na wysokosci 2,lm, nalezy ustawi¢ Srodkowa kreska naprzeciw wskaznika
umieszczonego na obudowie obok podziatki. Takie ustawienie zapewnia uzyskanie
deklarowanego przez producenta zasiggu. W przypadku montazu na innej wysokos$ci nalezy
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przeprowadzi¢ regulacje ustawienia piroelementu przesuwajac ptytke w goérg. Rezystory
nalezy montowa¢ wewnatrz obudowy czujki.

Sygnalizator nalezy montowa¢ na ptaskim podltozu i w mozliwie niedostgpnym
miejscu tak, aby zminimalizowa¢ ryzyko sabotazu. Montaz sygnalizatora do podloza
wykonuje si¢ za pomoca wkregtow 1 kotkéw rozporowych (wkrety 1 kotki rozporowe sa w
komplecie z sygnalizatorem).

Montaz sygnalizatora wewngtrznego

Sygnalizator nalezy montowa¢ na ptaskim podtozu i w mozliwie niedostgpnym
miejscu tak, aby zminimalizowa¢ ryzyko sabotazu. Montaz sygnalizatora do podioza
wykonuje si¢ za pomoca wkregtow 1 kotkéw rozporowych (wkrety 1 kotki rozporowe sa w
komplecie z sygnalizatorem).

6.10. OBLICZENIE POJEMNOSCI AKUMULATORA I PRADOW
ZASILACZA W JEDNOSTCE CENTRALNE]J SYSTEMU

6.11. Pojemnos¢ akumulatora i zalecenia wynikajace z Polskiej
Normy

Zgodnie z obowiazujaca Polska Norma PN-93/E-08390/12 (Systemy alarmowe,
Wymagania ogélne, Zasilacze - Parametry funkcjonalne i1 metody badan) konfiguracja
zasilania systemu alarmowego powinna by¢ uzalezniona od dostgpnych zrodet zasilania oraz
wymagan stawianym odpowiednim klasom systemow alarmowych i zawiera¢ jedno lub
wigcej zrodet takich jak baterie akumulatoréw. W systemach sygnalizacji wtamania i napadu
najczesciej wystepuja zasilacze potaczone z siecia zasilajaca 230 V napigcia przemiennego
zawierajace transformator bezpieczenstwa i bateri¢ akumulatoréw petniaca funkcje zrédta
rezerwowego. Wystepujacy w zespole zasilacza uklad do fadowania baterii akumulatoréw
zapewnia utrzymywanie stanu peinego naladowania akumulator6w w warunkach normalne;j
pracy systemu alarmowego. Zasilacze sa urzadzeniami wystgpujacymi oddzielnie lub
stanowia integralna czgs¢ centrali alarmowe;.

Jezeli w systemie alarmowym wystepuje zasilacz zawierajacy baterie akumulatoréw i
urzadzenie tadujace, wyzej wymieniona norma definiuje sposéb okreslania minimalnej
pojemnosci akumulatora Qpi, (W Ah) jako:

Q = 1,25(Ilt1 + Iztz) [Ah]
gdzie:

I; - catkowity prad pobierany przy zaniku zasilania podstawowego w stanie dozoru,
t; - wymagany czas dozoru,
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I, - catkowity prad pobierany w stanie alarmowania,
t, - wymagany czas alarmowania.

Zrédto rezerwowe musi gwarantowa¢ czas co najmniej 15 minut alarmu (zasilanie
sygnalizatoréw) oraz dozorowanie systemu w czasie: 48h. Przetaczanie zasilania systemu
powinno odbywac si¢ automatycznie i nie powodowac zakidcen pracy systemu.

6.12. Zasilanie rezerwowe w systemach alarmowych

Korzystajac z zalecen Inwestora dokonajmy doboru zasilaczy 1 akumulatoréow dla systemu
alarmowego sktadajacego si¢ z elementow opisanych w tablicy 1 zaprojektowanego z
uwzglednieniem ponizszych zatozen:

- czas gotowosci t; - 48 h,

- czas trwania stanu alarmu t; - 1/4 h w ciagu 48 h,

- czas fadowania akumulatoréw t; - 12 h

Elementy systemu alarmowego 1 ich pobér pradu [A]
W systemie wykorzystany zostat zasilacz 4,8A dla zasilania centrali

L.p. Urzqdzenie Prqd znamionowy Ilos¢ Pobdr prqdu

1 Centrala 0,12 1 0,12

2 Klawiatura LCD 0,15 1 0,15

3 Klawiatura strefowa 0,1 1 0,1

4 Czujka PIR/MW 0,024 6 0,144

5 Podcentrala 0,02 2 0,04
RAZEM 0,554 A

W systemie zainstalowano ponadto 8 czujnikow magnetycznych. Urzadzenia te nie wymagaja
zasilania.

Wykorzystujac wzor (1) do obliczenia minimalnej pojemnosci akumulatora otrzymujemy:
Q = 1,25(Ilt1 + Iztz) [Ah]
Q =1,25(0,554%48 +0,479*0,25) =1,25(26,592+0,1198) = 26,74Ah

Zastosowac nalezy akumulator 34 Ah jako wystarczajacy do zabezpieczenia zaktadanego
czasu podtrzymania.

18



PHU Pawet Iwanicki tel. 660 482 486
ul.Marszatkowsk 1a/3, 16-020 Czarna Biatostocka email: iwanickipawel@wp.pl

6.13. Obliczenia dla zasilacza

Aby mozna bylo naladowa¢ akumulator w ciagu 12 h nalezy sprawdzi¢ czy nie bedzie
przekroczona warto$¢ pradu znamionowego zasilacza podcentrali w czasie ladowania
akumulatora pradem I 0,1 In przy jednoczesnym poborze pradu przez przylaczone elementy
systemu.

I=4,8 A>Igo,im+ LiB23=3,295+0,729 =4,024 A

Poniewaz nieréwno$¢ jest spetniona wydajno$¢ zastosowanego zasilacza 4,8 A jest
odpowiednia.

7. Wykaz zastosowanych urzadzen

L.p. | Nazwa urzadzenia klasa Tlosé
1 Centrala S 1
2 Szyfrator LCD S 1
3 Szyfrator strefowy LED S 1
4 Obudowa szyfratora z zamkiem 1
5 Podcentrala S 2
6 Obudowa centrali z transformatorem - 1
7 Sygnalizator zewngtrzny C 1
8 Sygnalizator wewngtrzny C 1
9 Czujnik magnetyczny S 8
10 Czujnik PIR C 0
11 Czujnik PIR/MW S 6
12 Akumulator 36 Ah - 1
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8. SYSTEM TELEWIZJI DOZOROWE] (CCTYV)

Systemem dozorowym CCTV zostana objgte wyznaczone przez inwestora obszary
terenu wokoét budynkéw. System CCTV jest systemem niezaleznym od innych sieci
teletechnicznych, posiada wtasne zasilanie, podiaczone do niezaleznego pola w tablicy
rozdzielczej, wlasne okablowanie oraz wydzielone trasy kablowe.

8.1.0PIS TECHNICZNY

Zastosowane w wykonanym systemie rozwiazania techniczno-funkcjonalne sa
typowymi rozwiazaniami dla tego typu systeméw. Projektuje si¢ system oparty jest na
kamerach zewngtrznych zamontowanych w klimatyzowanych obudowach, wyposazonych w
grzalki. Projektuje si¢ zastosowa¢ kamery tzw. dzienno/nocne zbudowane na przetwornikach
w obudowach klimatyzowanych, odpornych na zniszczenie.

Kamery zostana wyposazone w obiektywy super jasne, asferyczne o zmiennej
ogniskowej z zakresu 3-8mm, z przestonami automatycznymi sterowanymi DC.

Transmisja sygnatéw wizji z kamer do rejestratora odbywac si¢ bedzie po taczach
bezposrednich w transmisji standard PAL taczem 75 ohm, standardowy sygnatl video 1Vpp.
Przewidziano mozliwo$¢ podiaczenia do rejestratora wirtualnych stanowisk podgladu z
transmisja po lokalnej sieci IP.

Zastosowano najbardziej optymalne rozwiazanie rejestracji wizji na stanowisku
monitorujacym poprzez montaz 1 rejestratora wyposazonego w twardy dysk o pojemnosci
gwarantujacej archiwizacj¢ materialu wizyjnego przez okres nie mniejszy niz 14 dni oraz
gniazda USB do zgrywania materiatu zapisanego na twardym dysku w formie pojedynczych
zdje¢ lub sekwencji filmowych.

Predkos$¢ odswiezania zapisu (poklatkowos¢) wynosi¢ bedzie min. 6 klatek/sek. Taka
poklatkowos¢ zapewnia dobra jako$¢ obrazu przy zachowaniu optymalnych warunkéw
sprzgtowych w sferze wymagan dotyczacych rejestracji, tzn. brak koniecznosci inwestowania
w obszerne archiwa dyskowe.

Do zainstalowanego rejestratora przewidziano podiaczenie monitora LCD VGA o przekatne;j
19 cali.

8.2.0PIS INSTALACJI ZASILAJACEJ I SYGNALOWE]

Od rejestratora do poszczegdlnych kamer nalezy doprowadzi¢ indywidualne przewody
wizyjne koncentryczne. Na koncach kazdego tacza wizyjnego zarobi¢ koncowke BNC75.Po
stronie rejestratora poszczegdlne przewody podtaczy¢ do odpowiednich wejs¢ wizyjnych, a
po stronie kamer - do wyj$¢ sygnatowych 75 Ohm. Do kamer zewnetrznych wraz z
obudowami wyposazonymi w podgrzewacze termostatyczne, doprowadzi¢ zasilanie 230 V
AC. Potaczenie to nalezy wykona¢ kablem OMY 3x1,5. Kabel wprowadzi¢ do wngtrza
obudowy i odlaczy¢ pod zaciski rozdzielacza zasilania ( integralna czg$s¢ obudowy). Kamera
zasilana jest napigciem 12V DC z zasilacza zamontowanego wewnatrz obudowy kamery .
Grzatki sa zasilane napigciem 230V.

Po stronie rejestratora przewody zasilajace nalezy podtaczy¢ do zasilacza UPS.
Zasilanie 230V doprowadzi¢ nalezy do zasilacza UPS i innych urzadzen CCTV w szafie
RACKI19" zlokalizowanej wewnatrz budynku.
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8.3. LOKALIZACJA KLUCZOWYCH ELEMENTOW SYSTEMU

Lokalizacja kamer przedstawiona jest na rysunku nr. 1.
Szafa RACK 19” w ktérej nalezy zainstalowac:
1. Rejestrator cyfrowy,
2. Zasilacz awaryjny UPS 1600 VA

8.4.SPOSOB UKEADANIA INSTALACJI W BUDYNKU

Okablowanie instalacji wewngtrzne nalezy utozy¢ podtynkowo jesli to niemozliwe w
listwach elektroinstalacyjnych PCV montowanych na wysokosci okolo 2,5m wewnatrz
budynku. Trasy kablowe pokazane sa na rysunkach, w przypadku konieczno$ci zmiany trasy
nalezy to uzgodni¢ z przedstawicielem Inwestora, dotyczy to przede wszystkim koniecznosci
ominigcia kolizji z istniejacymi instalacjami, ujawnionymi po rozpoczgciu robot.

8.5.SPOSOB MONTAZU ELEMENTOW

Wszystkie urzadzenia systemu zostana trwale zamontowane do elementéw
konstrukcyjnych. Dotyczy to w szczegdlnosci kamer, ktére musza by¢ zainstalowane w
sposob stabilny, uniemozliwiajacy wszelkie przemieszczanie si¢ urzadzen oraz zapewniajacy
niedostgpnos¢ zwiazang z wszelkimi probami dewastacji lub unieszkodliwienia systemu.
Podczas instalacji systemu nalezy uwzgledni¢ warunki i wymagania, co do obszaru widzenia
poszczeg6lnych kamer, warunki ekspozycji oraz uwarunkowan technicznych 1
technologicznych. Czynnosci te przeprowadzi¢ w oparciu o wytyczne Inwestora i z udzialem
jego przedstawicieli.

W miejscu lokalizacji rejestratora zainstalowana bgdzie szafa montazowa typu RACK19" w
ktérej zainstalowane zostana UPS i rejestrator cyfrowy. Monitor bgdzie zamontowany na
specjalnie do tego przystosowanym stanowisku operacyjnym.

8.6.SPECYFIKACJA URZADZEN

W trakcie przeprowadzonej wizji lokalnej, montazu w obiekcie oraz na drodze ustalen
z Inwestorem, jak réwniez Uzytkownikiem systemu, spetniono nast¢pujace podstawowe
wymagania dla zrealizowanego systemu:

Kamera:

Kamera Dzief/Noc,

570 linii TV (700 linii TV w trybie cz/b),

Czutos¢ 0.00003 Lux (w trybie cz/b),

WDR - zwigkszenie dynamiki przetwornika 60dB,
Cyfrowa redukcja szumoéw,

przyciemnienie jasnych obszaréw przy BLC,
Mechanicznie zdejmowany filtr podczerwient,

Obiektyw:
Obiektyw asferyczny 1/3" CS;

21



PHU Pawet Iwanicki tel. 660 482 486
ul.Marszatkowsk 1a/3, 16-020 Czarna Biatostocka email: iwanickipawel@wp.pl

Jasnos¢ F:1.0;
Ogniskowa 3-8mm; automatyczna przystona sterowana statym napigciem, korekcja aberracji
dla zakresu bliskiej podczerwieni (IR)

Rejestrator:

Rejestrator cyfrowy 8 kanalowy,

Nagrywanie na dysk z kompresja JPEG-2000,

Transmisja do sieci LAN z kompresja H.264,

Zapis 100 kl./sek. przy rozdz. 720X288,

1 wyjscie monitorowe BNC, wyjscie monitorowe VGA, LAN, 1 kanat audio, pilot na
podczerwien, mysz PS2 w komplecie, USB do archiwizacji,
Obstuga dyskéw SATA do 1TB,

Komplet programéw do obstugi przez siec¢ IP:

- program do zmiany ustawien rejestratora;

- program do podgladu obrazu na zywo z kamer;

- program do archiwizacji przez sie¢;

- program do odtwarzania zarchiwizowanego materiatu;

Obudowa zewngtrzna kamery emaliowana,
zasilacz wewngtrzny 12V DC 500mA
grzatka 230 V,

uchwyt.

Monitor:
Monitor LCD 19", VGA 230VAC.

Szefa RACK 19”:

szafa 19" wiszaca z potka

wysokos¢ 10U,

jednosekcyjna,

drzwi przednie pelne, zamykane na kluczyk.

UPS:

Moc 1600 VA

Czas przetaczania na UPS 3 ms

Filtracja napigcia wyjSciowego filtr przeciwzaktéceniowy, RFI/EMI tlumik warystorowy
Napigcie wyjsciowe 230 V

Czestotliwos¢ pradu 50 Hz

Ilo$¢ gniazd wyjsciowych 4 szt.

9. ZESTAWIENIE MATERIALOWE

‘Materiat Jednostka miary Tlo$é
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Rejestrator Szt. 1
Dysk 1T SATA Szt. 1
Szafa RACK SZt. 1
UPS 1600 VA SZt. 1
Kamera zewngtrzna Szt. 8
Obiektyw 3-8mm SZt. 8
Obudowa do kamery z zasilaczem Szt. 6
Monitor LCD 19” VGA SZt. 1
Przewdd konc. RG 59 m 160
Przewdd zasilajacy OMY 3x1,5 m 100
Listwa instalacyjna m 30
Puszka krosujaca 230V szt 2
Inne materiaty kpl. 1

10. ZALECENIA DLA UZYTKOWNIKA

Zaleca si¢ uzytkownikowi systemu wyznaczenie oséb do pracy przy obstudze systemu oraz
wyznaczenie jednej osoby jako administratora systemu. Osoba ta bedzie posiadata wigkszy
zakres wiedzy i uprawnien odno$nie funkcjonowania systemu np. archiwizacji wybranych
fragmentow nagran na zewnetrzne pamigci USB.

Pomieszczenie z urzadzeniem rejestrujacym powinno by odpowiednio zabezpieczone
przed dostgpem o0séb nieupowaznionych z zewnatrz jak i nieupowaznionych do obstugi
systemu pracownikéw.

11. NORMY I PRZEPISY

PN-93/E-08390/14 - Systemy alarmowe . Wymagania ogdlne. Zasady stosowania.

PN-ICE 60364-1 - Instalacje elektryczne w obiektach budowlanych.

BN-88/8984-19 - Telekomunikacyjne sieci kablowe miejscowe. Ogélne wymagania.

Rozporzadzenie Ministra Przemystu z dnia 08-10-1990r. W sprawie warunkéw technicznych
jakimi powinny odpowiadac urzadzenia elektroenergetyczne w zakresie ochrony
przeciwporazeniowej Dz.U.Nr 81 z dnia 26-11-1990r. Poz.473

Instrukcje 1 zalecenia producentow urzadzen.

12. UWAGI KONCOWE

Wszystkie roboty instalacyjne oraz uruchomieniowe zwiazane z wykonaniem Systemu
CCTV nalezy wykona¢ w oparciu o dokumentacja projektowa, zalecenia producenta oraz
aktualnie obowiazujace normy i przepisy.

Wykonawca powinien spetnia¢ nast¢pujace wymaganie:

- posiada¢ koncesj¢ MSWIA,
- co najmniej jeden z pracownikOéw bioracych bezposredni udzial w realizacji inwestycji
powinien posiada¢ Licencje Pracownika Zabezpieczenia Technicznego drugiego stopnia
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- Wykonawca bezwzglednie powinien posiada¢ Autoryzacje Techniczne i certyfikaty
uprawniajace do instalowania, konfigurowania urzadzen i systemow zawartych w niniejszym
projekcie,
-Wykonawca powinien posiada¢ niezbedna wiedzg, doswiadczenie techniczne poparte
referencjami oraz mozliwosci finansowe niezbgdne do realizacji zadania,
-Wykonawca musi zapewni¢ serwis gwarancyjny
Konfiguracj¢ programowa oraz szczegdty zwiazane z przebiegiem tras kablowych  nalezy
uzgodni¢ z przedstawicielem Inwestora.

Po zakonczeniu wszystkich prac nalezy przeszkoli¢ zespdt oséb wyznaczonych przez
Inwestora do obstugi systemu i sporzadzi¢ z tego szkolenia odpowiedni protokoét.

Dokumenty, ktére zobowiazany jest dostarczy¢ Inwestorowi Wykonawca:

- dokumentacj¢ powykonawcza,

- protokét zdawczo odbiorczy,

- protokoét z przeszkolenia w obstudze systemy wyznaczonych przez Inwestora oséb,
- wazne atesty i §wiadectwa dopuszczenia zasadniczych elementéw systemu,

-karty katalogowe zasadniczych elementéw systemu.

- Wszystkie prace prowadzi¢ zgodnie z obowiazujacymi przepisami BHP oraz Polskimi
Normami

- Stosowac¢ wyroby stosowane w instalacjach elektrycznych dopuszczone do obrotu i
powszechnego stosowania w budownictwie

- Dopuszcza sig stosowanie wyrobéw innych producentéw niz wymienione w projekcie pod
warunkiem zachowani podstawowych parametréw technicznych i uzytkowych. Podanie
typu urzadzenia miato na celu jedynie okreslenie parametréw technicznych i nie narzuca
producenta.
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13. Informacja BIOZ

13.1. Zakres rzeczowy robot:

¢ Montaz systemu sygnalizacji wlamania i napadu
¢ Montaz systemu telewizji dozorowe;j

13.2. Elementy zagospodarowania dzialki lub terenu mogace
stwarzac zagrozenie bezpieczenstwa i zdrowia ludzi

- nie wystepuja

13.3. Przewidywane zagrozenia wystepujace podczas realizacji
nastepujacych robot:
® prace na wysokosciach
e prace na urzadzeniach elektrycznych

13.4. Spos6b prowadzenia instruktazu pracownikow przed
przystapieniem do realizacji robodt szczegélnie niebezpiecznych:

- nie wystepuje

13.5. Osoba odpowiedzialna za instruktaz pracownikow-
kierownik budowy

Kierownik budowy powinien:
e zapozna¢ pracownikdw z zakresem robot oraz okres§lic strefy szczegdlnie
niebezpieczne
e okresli¢ zasady postgpowania w celu eliminacji zagrozen zdrowia i zycia
e okresli¢ zasady postgpowania w przypadku wystapienia tych zagrozen
e zapoznac pracownikéw z przepisami BHP

13.6. Srodki techniczne i organizacyjne zapobiegajace
niebezpieczenstwom wynikajacym z wykonywania robot
budowlanych w strefach szczegélnego zagrozenia zdrowia lub w
ich sgsiedztwie:

Instalacje rozdziatu energii elektrycznej na terenie budowy powinny by¢
zaprojektowane i wykonane oraz utrzymywane i uzytkowane w taki sposob, aby nie stanowity
zagrozenia pozarowego lub wybuchowego, lecz chronity pracownikéw przed porazeniem
pradem elektrycznym.

Roboty zwiazane z podtaczeniem, sprawdzaniem, konserwacja i naprawa instalacji 1 urzadzen
elektrycznych moga by¢ wykonywane wylacznie przez osoby posiadajace odpowiednie
uprawnienia.
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Zurawie samojezdne, koparki i inne urzadzenia ruchome, ktére moga zblizy¢ sie na
niebezpieczng odlegtos¢ do w/w napowietrznych lub kablowych linii elektroenergetycznych,
powinny by¢ wyposazone w sygnalizatory napigcia.

Rozdzielnice budowlane pradu elektrycznego znajdujace si¢ na terenie budowy nalezy
zabezpieczy¢ przed dostgpem oséb nieupowaznionych.

Rozdzielnice powinny by¢ usytuowane w odlegtosci nie wigkszej niz 50,0 m od odbiornikow
energii.

Przewody elektryczne zasilajace urzadzenia mechaniczne powinny by¢ zabezpieczone
przed uszkodzeniami mechanicznymi, a ich potaczenia z urzadzeniami mechanicznymi
wykonane w sposéb zapewniajacy bezpieczenstwo pracy oséb obstugujacych takie
urzadzenia.

Okresowe kontrole stanu stacjonarnych urzadzen elektrycznych pod wzgledem
bezpieczenstwa powinny by¢ przeprowadzane, co najmniej jeden raz w miesiacu, natomiast
kontrola stanu i opornosci izolacji tych urzadzen, co najmniej dwa razy w roku, a ponadto:

- przed uruchomieniem urzadzenia po dokonaniu zmian i napraw czg¢sci elektrycznych i
mechanicznych,

- przed uruchomieniem urzadzenia, jezeli urzadzenie byto nieczynne przez ponad miesiac,

- przed uruchomieniem urzadzenia po jego przemieszczeniu.

W przypadkach zastosowania urzadzen ochronnych réznicowopradowych w w/w
instalacjach, nalezy sprawdzac¢ ich dziatanie kazdorazowo przed przystapieniem do pracy.
Dokonywane naprawy i przeglady urzadzen elektrycznych powinny by¢ odnotowywane w
ksiazce konserwacji urzadzen.

Roboty ziemne powinny by¢ prowadzone na podstawie projektu okreslajacego
potozenie instalacji i urzadzen podziemnych, mogacych znalez¢ si¢ w zasiggu prowadzonych
robot.

Wykonywanie robét ziemnych w bezposrednim sasiedztwie sieci, takich jak:

- elektroenergetyczne,

- gazowe,

- telekomunikacyjne,

- cieptownicze,

- wodociggowe 1 kanalizacyjne,
powinno by¢ poprzedzone okresleniem przez kierownika budowy bezpiecznej odlegtosci, w
jakiej moga by¢ one wykonywane od istniejacej sieci i sposobu wykonywania tych robot.

W czasie wykonywania rob6t ziemnych miejsca niebezpieczne nalezy ogrodzi€ i
umiesci¢ napisy ostrzegawcze.

W czasie wykonywania wykopoéw w miejscach dostgpnych dla 0s6b niezatrudnionych
przy tych robotach, nalezy woko6t wykopow pozostawionych na czas zmroku i w nocy ustawic
balustrady zaopatrzone w Swiatto ostrzegawcze koloru czerwonego.

Porgcze balustrad powinny znajdowac si¢ na wysokosci 1,10 m nad terenem i w odlegtosci
nie mniejszej niz 1,0 m od krawedzi wykopu.

Wykopy o §cianach pionowych nieumocnionych, bez rozparcia lub podparcia moga
by¢ wykonywane tylko do giebokosci 1,0 m w gruntach zwartych, w przypadku, gdy teren
przy wykopie nie jest obcigzony w pasie o szerokosci réwnej gtebokosci wykopu.
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Wykopy bez umocnien o gigbokosci wigkszej niz 1,0 m, lecz nie wigkszej od 2,0 m mozna
wykonywac, jezeli pozwalaja na to wyniki badan gruntu i dokumentacja geologiczno —
inzynierska.

Ruch srodkéw transportowych obok wykopoéw powinien odbywac si¢ poza granica
klina naturalnego odtamu gruntu.

W czasie wykonywania rob6t ziemnych nie powinno dopuszczac si¢ do tworzenia
nawisow gruntu.

Przebywanie oséb pomigdzy $ciana wykopu a koparka, nawet w czasie postoju jest
zabronione.

Zaktadanie obudowy lub montaz rur w uprzednio wykonanym wykopie o $cianach
pionowych 1 na gtebokosci powyzej 1,0 m wymaga tymczasowego zabezpieczenia 0s6b
klatkami ostonowymi lub obudowg prefabrykowana.
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14. Licencja
U
LICENCIA
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